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ESET® Secure Business

Quer o seu negócio esteja a começar ou já 

estabelecido, existem alguns requisitos que 

deve esperar do software de segurança que 

utiliza diariamente.

Na ESET, sentimos que gerir o software de 

segurança num ambiente empresarial, deve 

ser uma tarefa simples. É por esse motivo que 

desenvolvemos as ESET Business Solutions, um 

pacote de soluções para empresas de qualquer 

dimensão - que tira partido dos nossos 25 anos 

de experiência na indústria anti-vírus. 

ESET Endpoint Protection Standard
Mantém a sua rede limpa e protege os endpoints (computadores, smartphones, tablets e servidores de ficheiros) contra ameaças 
emergentes. O ESET Endpoint Protection Standard disponibiliza a protecção essencial para as redes empresariais. 

ESET Endpoint Protection Advanced
Mais completo que o ESET Endpoint Protection Standard, a versão Advanced vem com um sistema poderoso de controlo de acessos à 
Internet, Firewall e filtro Anti-Spam que garante camadas de protecção adicionais para a rede empresarial e força de trabalho móvel. 

ESET Secure Business
Eliminando ameaças que chegam por email ao nível do servidor, o ESET Secure Business garante um nível extra de segurança que 
complementa a protecção para computadores, dispositivos móveis e servidores de ficheiros. 

ESET Secure Enterprise
Escolha esta opção se opera o seu próprio Gateway de Internet para salvaguardar as comunicações HTTP e FTP. Para além disso, o ESET 
Secure Enterprise dá-lhe todos os produtos e ferramentas para um nível máximo de protecção para os seus endpoints e servidores em 
múltiplas plataformas. 

Soluções Eficazes

Com as ESET Business Solutions pode combinar diferentes soluções para endpoints, segundo as suas necessidades, instalando-as em diversas 
plataformas (Windows, Mac e Linux) e dispositivos: computadores, smartphones, tablets e servidores. 

Leves nos Sistemas

As nossas soluções têm menor impacto nos sistemas, o que as tornam compatíveis com hardware   menos recente. Para além disso, as 
actualizações são pequenas e podes ser descarregadas a partir de um servidor central. 

Simples de Gerir

Através de uma única consola é possível fazer o deploy, configurar e gerir as soluções de segurança com a maior rapidez. Deste modo, já não 
são necessários vários profissionais para gerirem a segurança da rede. Através da nossa consola de gestão remota é possível afirmar cada 
detalhe até ao mais infimo pormenor. 
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Antivírus e Antispyware Elimina todas as formas de ameaças, incluindo vírus, rootkits, worms e spyware, 
mantendo a sua rede protegida online e offline. O sistema de reputação de ficheiros 
baseado na cloud aumenta a velocidade de análise e minimiza os falsos positivos. 

Host-based Intrusion Prevention 
System (HIPS) 

Protege o registo do sistema, processos, aplicações e ficheiros contra modificações não 
autorizadas. Pode personalizar o comportamento do sistema até ao mais pequeno 
detalhe e detectar até ameaças desconhecidas, baseando-se no comportamento. 

Controlo de Dispositivos Permite o bloqueio de dispositivos não autorizados e suportes amovíveis, através de 
parâmetros e regras predefinidas. Defina as permissões de acesso (leitura/escrita, 
leitura, bloqueio) para dispositivos, suportes, utilizadores e grupos. 

Análise Automática de 
Dispositivos Amovíveis

Analisa automaticamente drives USB, CDs e DVDs em busca de ameaças, aquando da 
inserção e elimina a funcionalidade de autorun e outros perigos. Escolha a partir destas 
opções de análise: Iniciar automaticamente, notificar, não analisar.

Protecção Multi-Plataforma Troque ficheiros e anexos de email entre endpoints Windows, Mac e Linux com a 
confiança de que o malware que se dirigir a estas plataformas será automaticamente 
detectado e eliminado. Previna que os Macs se tornem em veículos de malware para a 
rede empresarial. 

Baixo Impacto no Sistema Deixa mais recursos de sistema disponíveis para os programas que utiliza diariamente. 
O nosso software corre também na perfeição em hardware mais antigo, poupando 
tempo e dinheiro, por não ser necessário adquirir novos endpoints. 

Relatórios em Múltiplos Formatos Guarde relatórios nos formatos mais comuns - CSV, plain text ou Windows event log 
para uma análise imediata. Tire partido do facto de os dados poderem ser lidos por 
ferramentas SIEM de terceiros; O RSA enVision é suportado directamente através de um 
plugin.

Rollback de Actualizações Reverta assinaturas de vírus e actualizações a módulos para um estado de funcionamento, 
no caso de encontrar alguma incompatibilidade. Poderá ainda congelar a instalação de 
actualizações enquanto for necessário. 
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Veja as páginas seguintes para consultar os benefícios e
 funcionalidades dos produtosque surgem a cinzento.

As características dos produtos poderão variar de acordo 
com o sistema operativo. Por favor, consulte as páginas 
individuais em www.eset.com/pt para funcionalidades 
específicas. 
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Bloqueio Remoto Bloqueia dispositivos perdidos ou roubados através de um comando SMS remoto. Após 
o bloqueio, nenhum utilizador não autorizado irá conseguir aos dados armazenados no 
dispositivo.

Eliminação Remota Elimina com segurança todos os contactos, mensagens e dados nos cartões de memória. Os 
procedimentos avançados de eliminação asseguram que os dados não podem ser restaurados 
(Android 2.2 ou superior).

Localização por GPS Localiza remotamente o telefone utilizando um comando SMS remoto e segue as 
coordenadas GPS do dispositivo

SIM Correcto Mantenha remotamente sob controlo os smartphones da empresa, mesmo quando 
um SIM não autorizado é inserido. Os administradores irão receber informações acerca 
do SIM inserido, incluindo número de telefone, IMSI e IMEI. 

Contactos de Administração Defina um ou mais contactos de administração que irão receber todas as informações 
importantes no caso de perda ou roubo de um dispositivo.

Bloqueio de Chamadas Bloqueie chamadas de números desconhecidos ou privados e também a realização 
de chamdas para números indesejados. Defina uma lista de contactos bloqueados / 
permitidos e evite contas de telefone avultadas.

Protecção contra Remoção Uma password controla tudo. Apenas pessoas autorizadas conseguirão remover o SET 
Endpoint Security for Android (versão 2.2 e superior).

SMS/MMS Antispam Filtra mensagens SMS / MMS indesejadas. Permite-lhe definir listas de permissão ou 
bloqueio personalizadas ou simplesmente bloquear todos os números indesejados. 

Protecção em Tempo Real Proteja todas as aplicações, ficheiros e cartões de memória com a tecnologia proactiva 
do ESET NOD32, otimizada para plataformas móveis.

Auditoria de Segurança Uma auditoria de segurança a pedido verifica o estado de todas as funções vitais, 
incluindo nível de bateria, estado do Bluetooth, rede, espaço em disco e processos em 
execução.

Análise On-Access A análise avançada protege os smartphones e tablets da empresa contra tentativas de 
acesso através de Bluetooth ou Wi-Fi. 

Análise a Pedido A análise a pedido disponibiliza uma análise confiável e uma limpeza da memória 
integrada e dispositivos amovíveis. É também possível analisar pastas específicas. 

Administração Remota Permite-lhe verificar o estado da segurança de toda a frota de smartphones, executar 
análises a pedido, implementar políticas de segurança e definir passwords para evitar 
a remoção. Obtenha uma visão geral das plataformas, versões de sistema operativo e 
outras informações e mantenha-se a par da segurança dos smartphones. 

Mensagens de Administração Permite aos administradores enviarem uma mensagem personalizada para os 
dispositivos através do ESET Remote Administrator. A prioridade da mensagem pode 
ser definida para normal, aviso ou informação crítica. 
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ESET Secure Business

Antivírus e Antispyware Elimina todos os tipos de ameaças, incluindo vírus, rootkits, worms e spyware

Disponibiliza análise em tempo real e aquando do acesso para os dados armazenados no 
servidor

O mecanismo de Auto-Defesa da ESET previne que o malware e utilizadores não 
autorizados desactivem as ferramentas de segurança do sistema

Tecnologia avançada ThreatSense® que combina velocidade, precisão e baixo impacto 
no sistema

Protecção Multi-plataforma Detecta e elimina o malware dirigido a sistemas operativos Windows, Mac e Linux

Previne que o malware se espalhe de umas plataformas para outras

Baixo Impacto no Sistema Disponibiliza uma protecção comprovada ao mesmo tempo que deixa disponíveis mais 
recursos no servidor.

Funcionamento simples Identificação de contas utilizadas nas tentativas de intrusão.

Remoção protegida por password.

Exclui automaticamente ficheiros críticos para o servidor.

Detecta automaticamente as funções do servidor para excluir da análise on-access, 
ficheiros críticos do servidor como ficheiros de paginação, de modo a melhorar o 
desempenho. 
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Antivírus e Antispyware Elimina todas as formas de ameaças, incluindo vírus, rootkits, worms e spyware, 
mantendo a sua rede protegida online e offline. O sistema de reputação de ficheiros 
baseado na cloud aumenta a velocidade de análise e minimiza os falsos positivos. 

Host-based Intrusion Prevention 
System (HIPS) 

Protege o registo do sistema, processos, aplicações e ficheiros contra modificações não 
autorizadas. Pode personalizar o comportamento do sistema até ao mais pequeno 
detalhe e detectar até ameaças desconhecidas, baseando-se no comportamento. 

Controlo de Acessos à Internet Permite-lhe limitar o acesso a determinadas categorias de websites e actualizadas através 
da cloud. Crie regras detalhadas para grupos de utilizadores que se enquadrem nas políticas 
da empresa e bloqueie sites que geram elevados níveis de tráfego. 

Detecção de Redes de Confiança Permite-lhe definir redes de confiança e proteger todas as outras ligações no modo restrito, 
tornando os computadores portáteis da empresa, invisíveis nas redes Wi-Fi disponibilizadas 
nos hotéis, aeroportos e conferências.  

Firewall Bidireccional Previne o acesso não autorizado à rede empresarial.e garante a proteção contra 
cibercriminosos e previne fugas de informação. A administração remota disponibiliza um 
assistente passo-a-passo para agregação de regras de firewall de uma forma simples e 
eficaz. 

Cliente Antispam Protects your company communications from spam and email-borne threats. Set white- 
and blacklists and self-learning separately for each client or group. The antispam natively 
supports Microsoft Outlook and also filters POP3, IMAP, MAPI and HTTP protocols.

Controlo de Dispositivos Protege as comunicações da sua empresa contra spam e ameaças ao nível do email. Defina 
listas de bloqueios e auto-aprendizagem em separado para cada cliente ou grupo. O sistema 
antispam suporta nativamente o Microsoft Outlook e os protocolos POP3, IMAP, MAPI e 
HTTP.

Instalação Baseada em 
Componentes

Instale qualquer um destes componentes de segurança: firewall, antispam, controlo web, 
controlo de dispositivos, suporte para Microsoft NAP e protecção de acessos à Internet. 
Poupe espaço em disco ao instalar apenas os módulos de que necessita.

Baixo Impacto no Sistema Deixa mais recursos de sistema disponíveis para os programas que utiliza diariamente. O 
nosso software corre também na perfeição em hardware mais antigo, poupando tempo e 
dinheiro, por não ser necessário adquirir novos endpoints. 

Múltiplos Formatos de Relatório Guarde relatórios nos formatos mais comuns - CSV, plain text ou Windows event log para 
uma análise imediata. Tire partido do facto de os dados poderem ser lidos por ferramentas 
SIEM de terceiros; O RSA enVision é suportado directamente através de um plugin.
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Antivírus e Antispyware Elimina todo o tipo de ameaças, incluindo vírus, rootkits, worms e spyware.

Filtra as ameaças que chegam por email, incluindo spyware ao nível do gateway

Disponibiliza todas as ferramentas para a protecção completa do servidor, incluindo o 
escudo residente e as análises a pedido

Tecnologia avançada ThreatSense® que combina velocidade, precisão e baixo impacto no 
sistema

Antispam Bloqueia spam e mensagens de phishing com elevadas taxas de detecção

Motor anti-spam melhorado juntamente com uma opção para definir classificações com 
maior precisão

Detecção real do tipo de ficheiro - permite a aplicação de políticas para determinados 
tipos de ficheiros.

Relatórios e Estatísticas Relatórios de Spam – Mostra o remetente, o destinatário, a classificação do spam e acção 
levada a cabo

Lista de Bloqueios – Mostra remetentes bloqueados, destinatários, acções tomadas e estado

Permite a monitorização do desempenho do servidor em tempo real.

Funcionamento Eficaz Exclui automaticamente da análise os ficheiros críticos do servidor (incuindo pastas 
Exchange)

O gestor de licenças integrado combina duas ou mais licenças com o mesmo nome de 
cliente.
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Administração Remota Faça a gestão de servidores, endpoints e até smartphones e máquinas virtuais a partir 
de uma única consola. O suporte para a infra-estrutura IPv6 torna a gestão da segurança 
de rede ainda mais simples. A interface da consola web permite-lhe controlar todos os 
eventos relacionados com a segurança, incluindo registos do antivírus, controlo web, 
controlo de dispositivos, entre outros.

Dashboard Web em Tempo Real Aceda à dashboard web a partir de qualquer local e obtenha de imediato uma visão geral do 
estado da segurança de rede. Personalize a informação apresentada no dashboard para obter 
as informações mais actualizadas acerca do estado de segurança dos servidores e clientes. 

Gestão Baseada em Perfis Atribua privilégios a diferentes administradores remotos e delegue responsabilidades. 
O verificador de complexidade das passwords e a funcionalidade de auditoria, assegura 
que as contas de administração estão sempre seguras.

Grupos Dinâmicos de Clientes Crie grupos de clientes estáticos e dinâmicos para um reforço simples das políticas e 
para dar resposta a quaisquer problemas. Escolha a partir destes parâmetros: sistema 
operativo, nome de cliente, IP, ameaça detectada mais recente e muito mais. Os 
clientes são movidos automaticamente para o grupo correspondente. 

Notificações de Eventos Especifique parâmetros para os relatórios ou escolha a partir de 50 templates. Receba 
notificações de imediato ou em batches acerca de eventos de segurança.

Execução Aleatória de Tarefas Minimize as AV storms em endpoints virtuais e reduza a contenção de recursos em 
drives de rede. A execução aleatória de tarefas ajuda a minimizar o efeito de análises 
simultâneas ao sistema.

Servidor Local de Actualizações Actualize todos os clientes a partir de um servidor mirror local e minimize a utilização 
de Internet. Defina políticas para a força de trabalho móvel de modo a que se possa 
actualizar através dos servidores online da ESET, quando se encontram fora da 
empresa. O servidor local de actualizações suporta ligações seguras (HTTPS).

Rollback de Actualizações Reverta assinaturas de vírus e actualizações a módulos para um estado de 
funcionamento, no caso de encontrar alguma incompatibilidade. Poderá ainda 
congelar a instalação de actualizações enquanto for necessário. 

Actualizações Adiadas Escolha descarregar as actualizações a partir de três servidores: pre-release 
(utilizadores beta), regular release (utilizadores “normais”) and postponed release (12 
horas após o lançamento). Comece por aplicar as actualizações em sistemas não-
críticos e só depois aos sistemas mais fundamentais. 

Suporte para Microsoft NAP Ajuda a resolver problemas de incompatibilidade com as políticas da empresa. 
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