SECURE
BUSINESS

Para empresas com mais de 5 postos

ENJOY SAFER TECHNOLOGY™




ESET® Secure Business

Quer 0 seu negdcio esteja a comecarou ja
estabelecido, existem alguns requisitos que
deve esperar do software de seguranca que
utiliza diariamente.

Na ESET, sentimos que gerir o software de
seguranca num ambiente empresarial, deve
ser uma tarefa simples. E por esse motivo que
desenvolvemos as ESET Business Solutions, um
pacote de solucdes para empresas de qualquer
dimensao - que tira partido dos nossos 25 anos
de experiéncia na indudstria anti-virus.

Solucoes Eficazes

Com as ESET Business Solutions pode combinar diferentes solucdes para endpoints, segundo as suas necessidades, instalando-as emdiversas
plataformas (Windows, Mac e Linux) e dispositivos: computadores, smartphones, tablets e servidores.

Leves nos Sistemas

As nossas solucdes tém menor impacto nos sistemas, o que as tornam compativeis com hardware menos recente. Para além disso, as
actualizacdes sao pequenas e podes ser descarregadas a partir de um servidor central.

Simples de Gerir

Através de uma Unica consola é possivel fazer o deploy, configurar e gerir as solu¢des de seguranca com a maior rapidez. Deste modo, ja ndo
sdo necessarios varios profissionais para gerirem a seguranga da rede. Através da nossa consola de gestao remota é possivel afirmar cada

detalhe até ao mais infimo pormenor.
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ESET Endpoint Protection Standard
Mantém a sua rede limpa e protege os endpoints (computadores, smartphones, tablets e servidores de ficheiros) contra ameacas
emergentes. O ESET Endpoint Protection Standard disponibiliza a proteccao essencial para as redes empresariais.

ESET Endpoint Protection Advanced
Mais completo que o ESET Endpoint Protection Standard, a versdao Advanced vem com um sistema poderoso de controlo de acessos a
Internet, Firewall e filtro Anti-Spam que garante camadas de proteccdo adicionais para a rede empresarial e forca de trabalho moével.

ESET Secure Business
Eliminando ameacas que chegam por email ao nivel do servidor, o ESET Secure Business garante um nivel extra de seguranca que
complementa a proteccao para computadores, dispositivos moveis e servidores de ficheiros.

ESET Secure Enterprise

Escolha esta opcao se opera o seu proprio Gateway de Internet para salvaguardar as comunicacées HTTP e FTP. Para além disso, o ESET
Secure Enterprise da-lhe todos os produtos e ferramentas para um nivel maximo de proteccao para os seus endpoints e servidores em
multiplas plataformas.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core

ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server
ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET Security for Kerio

ESET Remote Administrator

Antivirus e Antispyware

Elimina todas as formas de ameacas, incluindo virus, rootkits, worms e spyware,
mantendo a sua rede protegida online e offline. O sistema de reputacao de ficheiros
baseado na cloud aumenta a velocidade de andlise e minimiza os falsos positivos.

Host-based Intrusion Prevention
System (HIPS)

Protege o registo do sistema, processos, aplicacdes e ficheiros contra modificacdes nao
autorizadas. Pode personalizar o comportamento do sistema até ao mais pequeno
detalhe e detectar até ameacas desconhecidas, baseando-se no comportamento.

Controlo de Dispositivos

Permite o bloqueio de dispositivos ndo autorizados e suportes amoviveis, através de
parametros e regras predefinidas. Defina as permissoes de acesso (leitura/escrita,
leitura, blogqueio) para dispositivos, suportes, utilizadores e grupos.

Andlise Automatica de
Dispositivos Amoviveis

Analisa automaticamente drives USB, CDs e DVDs em busca de ameacas, aquando da
insercao e elimina a funcionalidade de autorun e outros perigos. Escolha a partir destas
opcoes de analise: Iniciar automaticamente, notificar, ndo analisar.

Proteccao Multi-Plataforma

Troque ficheiros e anexos de email entre endpoints Windows, Mac e Linux com a
confianca de que o malware que se dirigir a estas plataformas serd automaticamente
detectado e eliminado. Previna que os Macs se tornem em veiculos de malware para a
rede empresarial.

Baixo Impacto no Sistema

Deixa mais recursos de sistema disponiveis para os programas que utiliza diariamente.
O nosso software corre também na perfeicao em hardware mais antigo, poupando
tempo e dinheiro, por ndo ser necessario adquirir novos endpoints.

Relatérios em Muiiltiplos Formatos

Guarde relatérios nos formatos mais comuns - CSV, plain text ou Windows event log
para uma analise imediata. Tire partido do facto de os dados poderem ser lidos por
ferramentas SIEM de terceiros; O RSA enVision é suportado directamente através de um
plugin.

Rollback de Actualizacoes

Reverta assinaturas de virus e actualizacdes a médulos para um estado de funcionamento,
no caso de encontrar alguma incompatibilidade. Podera ainda congelar a instalacdo de
actualizacdes enquanto for necessario.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X

ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server
ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET Security for Kerio

ESET Remote Administrator

Bloqueio Remoto

Bloqueia dispositivos perdidos ou roubados através de um comando SMS remoto. Apés
o bloqueio, nenhum utilizador ndo autorizado ird conseguir aos dados armazenados no
dispositivo.

Eliminacao Remota

Elimina com seguranca todos os contactos, mensagens e dados nos cartdes de meméria. Os
procedimentos avancados de eliminacdo asseguram que os dados nao podem ser restaurados
(Android 2.2 ou superior).

Localizacdo por GPS

Localiza remotamente o telefone utilizando um comando SMS remoto e segue as
coordenadas GPS do dispositivo

SIM Correcto

Mantenha remotamente sob controlo os smartphones da empresa, mesmo quando
um SIM ndo autorizado é inserido. Os administradores irdo receber informacdes acerca
do SIM inserido, incluindo ndimero de telefone, IMSI e IMEI.

Contactos de Administracao

Defina um ou mais contactos de administracao que irao receber todas as informacoes
importantes no caso de perda ou roubo de um dispositivo.

Bloqueio de Chamadas

Bloqueie chamadas de nimeros desconhecidos ou privados e também a realizagao
de chamdas para nimeros indesejados. Defina uma lista de contactos bloqueados /
permitidos e evite contas de telefone avultadas.

Proteccao contra Remocao

Uma password controla tudo. Apenas pessoas autorizadas conseguirao remover o SET
Endpoint Security for Android (versao 2.2 e superior).

SMS/MMS Antispam

Filtra mensagens SMS / MMS indesejadas. Permite-lhe definir listas de permissao ou
bloqueio personalizadas ou simplesmente bloquear todos os nimeros indesejados.

Proteccdo em Tempo Real

Proteja todas as aplicagdes, ficheiros e cartdes de memaoria com a tecnologia proactiva
do ESET NOD32, otimizada para plataformas moveis.

Auditoria de Seguranca

Uma auditoria de seguranca a pedido verifica o estado de todas as fungdes vitais,
incluindo nivel de bateria, estado do Bluetooth, rede, espaco em disco e processos em
execucao.

Andlise On-Access

A analise avancada protege os smartphones e tablets da empresa contra tentativas de
acesso através de Bluetooth ou Wi-Fi.

Analise a Pedido

A andlise a pedido disponibiliza uma analise confiavel e uma limpeza da meméria
integrada e dispositivos amoviveis. E também possivel analisar pastas especificas.

Administracao Remota

Permite-lhe verificar o estado da seguranca de toda a frota de smartphones, executar
andlises a pedido, implementar politicas de seguranca e definir passwords para evitar
aremocao. Obtenha uma visao geral das plataformas, versoes de sistema operativo e
outras informacdes e mantenha-se a par da seguranca dos smartphones.

Mensagens de Administracao

Permite aos administradores enviarem uma mensagem personalizada para os
dispositivos através do ESET Remote Administrator. A prioridade da mensagem pode
ser definida para normal, aviso ou informacao critica.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server
ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET Security for Kerio

ESET Remote Administrator

Antivirus e Antispyware

Elimina todos os tipos de ameacas, incluindo virus, rootkits, worms e spyware

Disponibiliza analise em tempo real e aquando do acesso para os dados armazenados no
servidor

O mecanismo de Auto-Defesa da ESET previne que o malware e utilizadores nao
autorizados desactivem as ferramentas de seguranca do sistema

Tecnologia avan¢ada ThreatSense® que combina velocidade, precisao e baixo impacto
no sistema

Proteccao Multi-plataforma

Detecta e elimina o malware dirigido a sistemas operativos Windows, Mac e Linux

Previne que o malware se espalhe de umas plataformas para outras

Baixo Impacto no Sistema

Disponibiliza uma protecgao comprovada ao mesmo tempo que deixa disponiveis mais
recursos no servidor.

Funcionamento simples

Identificacdo de contas utilizadas nas tentativas de intrusao.
Remocao protegida por password.
Exclui automaticamente ficheiros criticos para o servidor.

Detecta automaticamente as funcdes do servidor para excluir da andlise on-access,
ficheiros criticos do servidor como ficheiros de paginacao, de modo a melhorar o
desempenho.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server
ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET Security for Kerio

ESET Remote Administrator

Antivirus e Antispyware

Elimina todas as formas de ameacas, incluindo virus, rootkits, worms e spyware,
mantendo a sua rede protegida online e offline. O sistema de reputacao de ficheiros
baseado na cloud aumenta a velocidade de analise e minimiza os falsos positivos.

Host-based Intrusion Prevention
System (HIPS)

Protege o registo do sistema, processos, aplicacoes e ficheiros contra modificacées nao
autorizadas. Pode personalizar o comportamento do sistema até ao mais pequeno
detalhe e detectar até ameacas desconhecidas, baseando-se no comportamento.

Controlo de Acessos a Internet

Permite-lhe limitar o acesso a determinadas categorias de websites e actualizadas através
da cloud. Crie regras detalhadas para grupos de utilizadores que se enquadrem nas politicas
da empresa e bloqueie sites que geram elevados niveis de trafego.

Deteccao de Redes de Confianca

Permite-lhe definir redes de confianca e proteger todas as outras ligacdes no modo restrito,
tornando os computadores portateis da empresa, invisiveis nas redes Wi-Fi disponibilizadas
nos hotéis, aeroportos e conferéncias.

Firewall Bidireccional

Previne o acesso nao autorizado a rede empresarial.e garante a protecao contra
cibercriminosos e previne fugas de informacao. A administracao remota disponibiliza um
assistente passo-a-passo para agregacao de regras de firewall de uma forma simples e
eficaz.

Cliente Antispam

Protects your company communications from spam and email-borne threats. Set white-
and blacklists and self-learning separately for each client or group. The antispam natively
supports Microsoft Outlook and also filters POP3, IMAP, MAPI and HTTP protocols.

Controlo de Dispositivos

Protege as comunicagdes da sua empresa contra spam e ameagas ao nivel do email. Defina
listas de bloqueios e auto-aprendizagem em separado para cada cliente ou grupo. O sistema
antispam suporta nativamente o Microsoft Outlook e os protocolos POP3, IMAP, MAPI e
HTTP.

Instalacao Baseada em
Componentes

Instale qualquer um destes componentes de seguranca: firewall, antispam, controlo web,
controlo de dispositivos, suporte para Microsoft NAP e proteccao de acessos a Internet.
Poupe espaco em disco ao instalar apenas os modulos de que necessita.

Baixo Impacto no Sistema

Deixa mais recursos de sistema disponiveis para os programas que utiliza diariamente. O
nosso software corre também na perfeicdo em hardware mais antigo, poupando tempo e
dinheiro, por ndo ser necessario adquirir novos endpoints.

Muiltiplos Formatos de Relatério

Guarde relatérios nos formatos mais comuns - CSV, plain text ou Windows event log para
uma analise imediata. Tire partido do facto de os dados poderem ser lidos por ferramentas
SIEM de terceiros; O RSA enVision é suportado directamente através de um plugin.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server
ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET Security for Kerio

ESET Remote Administrator

Antivirus e Antispyware

Elimina todo o tipo de ameacas, incluindo virus, rootkits, worms e spyware.
Filtra as ameacas que chegam por email, incluindo spyware ao nivel do gateway

Disponibiliza todas as ferramentas para a proteccao completa do servidor, incluindo o
escudo residente e as andlises a pedido

Tecnologia avancada ThreatSense® que combina velocidade, precisao e baixo impacto no
sistema

Antispam

Bloqueia spam e mensagens de phishing com elevadas taxas de deteccao

Motor anti-spam melhorado juntamente com uma opc¢ao para definir classificacdes com
maior precisao

Deteccao real do tipo de ficheiro - permite a aplicacdo de politicas para determinados
tipos de ficheiros.

Relatorios e Estatisticas

Relatérios de Spam — Mostra o remetente, o destinatario, a classificacao do spam e ac¢ao
levada a cabo

Lista de Bloqueios — Mostra remetentes bloqueados, destinatarios, accdes tomadas e estado

Permite a monitorizacdao do desempenho do servidor em tempo real.

Funcionamento Eficaz

Exclui automaticamente da andlise os ficheiros criticos do servidor (incuindo pastas
Exchange)

O gestor de licencas integrado combina duas ou mais licencas com o mesmo nome de
cliente.
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Administracao Remota

Faca a gestdo de servidores, endpoints e até smartphones e maquinas virtuais a partir
de uma Unica consola. O suporte para a infra-estrutura IPv6 torna a gestao da seguranca
de rede ainda mais simples. A interface da consola web permite-lhe controlar todos os
eventos relacionados com a seguranca, incluindo registos do antivirus, controlo web,
controlo de dispositivos, entre outros.

Dashboard Web em Tempo Real

Aceda a dashboard web a partir de qualquer local e obtenha de imediato uma visdo geral do
estado da seguranca de rede. Personalize a informacao apresentada no dashboard para obter
as informacdes mais actualizadas acerca do estado de seguranca dos servidores e clientes.

Gestdo Baseada em Perfis

Atribua privilégios a diferentes administradores remotos e delegue responsabilidades.
O verificador de complexidade das passwords e a funcionalidade de auditoria, assegura
que as contas de administracao estao sempre seguras.

Grupos Dinamicos de Clientes

Crie grupos de clientes estaticos e dinamicos para um reforco simples das politicas e
para dar resposta a quaisquer problemas. Escolha a partir destes parametros: sistema
operativo, nome de cliente, IP, ameaca detectada mais recente e muito mais. Os
clientes sao movidos automaticamente para o grupo correspondente.

Notificacoes de Eventos

Especifique parametros para os relatérios ou escolha a partir de 50 templates. Receba
notificacoes de imediato ou em batches acerca de eventos de seguranca.

Execucao Aleatoéria de Tarefas

Minimize as AV storms em endpoints virtuais e reduza a contencao de recursos em
drives de rede. A execucao aleatéria de tarefas ajuda a minimizar o efeito de andlises
simultaneas ao sistema.

Servidor Local de Actualizacoes

Actualize todos os clientes a partir de um servidor mirror local e minimize a utilizacdo
de Internet. Defina politicas para a forca de trabalho mével de modo a que se possa
actualizar através dos servidores online da ESET, quando se encontram fora da
empresa. O servidor local de actualizacdes suporta ligacdes seguras (HTTPS).

Rollback de Actualizacoes

Reverta assinaturas de virus e actualizacdes a médulos para um estado de
funcionamento, no caso de encontrar alguma incompatibilidade. Podera ainda
congelar a instalacao de actualiza¢cdes enquanto for necessario.

Actualizacoes Adiadas

Escolha descarregar as actualizacdes a partir de trés servidores: pre-release
(utilizadores beta), regular release (utilizadores “normais”) and postponed release (12
horas ap6s o lancamento). Comece por aplicar as actualizacdes em sistemas nao-
criticos e sé depois aos sistemas mais fundamentais.

Suporte para Microsoft NAP

Ajuda a resolver problemas de incompatibilidade com as politicas da empresa.
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